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Planta, negocio e IT-0OT

Abres el grifo y sale agua. Nunca piensas en ello. Pero en Palma, detras de ese grifo hay mas de
1.100 km de tuberias, divididas en 600 pequenos sectores, y un centro de control donde hay
personas mirando presiones y caudales en pantallas todo el dia. En 2025 EMAYA, la empresa
de aguas de Palma, dijo que habia reducido el agua perdida en fugas del 25 % al 16 %, después
de renovar tuberias e instalar contadores digitales. ;Cémo encuentras una fuga bajo una calle
desde una pantalla?

La encuentras porque la planta (las tuberias, las bombas y los contadores) habla con el
negocio (las personas que planifican, pagan y deciden). Esta leccién baja a la planta, pone
nombre a las tecnologias que encuentras alli y después mira lo méas valioso de una empresa
digital: la conexidn entre las dos mitades.

Qué aprenderas

= Situar sensores y actuadores, PLC, SCADA, MES y ERP en la piramide de automati-
zacion

= Reconocer esos niveles en una planta real de Mallorca y en una pantalla SCADA real

= Seleccionar las tecnologias de planta y de negocio que necesita una empresa con-
creta, y evitar la trampa de «cuanta mads tecnologia, mejor»

= Explicar qué viaja entre IT y OT, qué gana la empresa y qué riesgo asume

= Describir una empresa digital de extremo a extremo y enumerar sus ventajas

= Empezar tu Entrega 1 con fuentes reales y citadas

La piramide de automatizacion

En el juego de construir ciudades, la potabilizadora tiene niveles. Abajo del todo, las valvulas
se abren ylas bombas giran. Un poco mds arriba, unos controladores automaticos mantienen
la presion correcta. Mds arriba todavia, un operador vigila toda la red en una pantalla grande.
Arriba del todo, el ayuntamiento decide presupuestos y planes. Las empresas con una opera-
cidn fisica se organizan en las mismas capas.

La piramide de automatizacion es un modelo que ordena las tecnologias de una empresa en
niveles, desde las maquinas abajo hasta el negocio arriba.

Nivel Tecnologia Qué hace
4 - Negocio ERP Planifica y gestiona la empresa: pedidos, compras, finanzas
3 - Operaciones MES Manufacturing Execution System (sistema de ejecucion de la fa-

bricacion): gestiona las érdenes de produccion, la trazabilidad, la
calidad y el rendimiento de las lineas

2 - Supervisién SCADA Supervisory Control And Data Acquisition (supervisién, control y
adquisicion de datos): recoge datos de los controladores, los
muestra en pantallas, lanza alarmas y permite a los operadores
dar 6rdenes desde una sala de control
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4 - Negocio: ERP
(el ayuntamiento)

3 - Operaciones: MES
(la oficina de
planificacién

de la potabilizadora)

2 - Supervisién: SCADA
(la sala de control)

1 - Control: PLC
(el controlador
automatico
de cada bomba)

0 - Campo: sensores y
actuadores
(contadores, vélvulas,
bombas)
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Nivel

Tecnologia

Qué hace

1 - Control

0 - Campo

PLC

Sensores y actua-
dores

Programmable Logic Controller (automata programable): un or-
denador industrial que lee sensores y mueve actuadores en
tiempo real, siguiendo un programa

Los sensores miden (temperatura, nivel, presion, presencia); los
actuadores actian (motores, valvulas, relés)

Léela de abajo arriba: cuanto mas subes, menos tiempo real y mas vision de negocio. Los
niveles 0 a 2 son OT; el nivel 4 es IT; el nivel 3 es el puente entre ambos.

ros.

Fuentes distintas, nimeros distintos
Esta piramide de cinco niveles es la imagen simplificada habitual del estandar ISA-95

(IEC 62264) y del modelo Purdue. Algunas fuentes numeran los niveles de forma un po-
co distinta, o ponen los sensores en el nivel 1. Lo que importa es el orden, no los nume-
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Una planta real en Mallorca: TIRME en Son Reus

En Son Reus, cerca de Palma, TIRME gestiona la planta que quema los residuos domésticos de
Mallorca y convierte el calor en electricidad. Su sistema de control lo suministro la empresa
japonesa Yokogawa, que publico el caso. Segun ese caso, la planta tiene cuatro lineas, y las
dos mas nuevas generan 38 MW, electricidad suficiente para unos 53.000 hogares.

Esto es lo que el caso publicado te permite situar en la piramide:

Nivel Qué dice la fuente sobre TIRME
4 - Negocio Nada. Si escribieras «TIRME usa un ERP», seria una hipétesis, no un hecho
3 - Operaciones Exaquantum, un sistema de informacién de planta que recoge los datos de emisio-

nes para los informes

2 - Supervisién Una sala de control central con pantallas de operador, con personal las 24 horas del
dia, y una pantalla grande que muestra los datos ambientales

1 - Control El sistema de control CENTUM, que mantiene la combustion por encima de 850 °C, y
un sistema de seguridad separado (ProSafe-RS)

0 - Campo Instrumentos de campo conectados por un bus industrial (FOUNDATION Fieldbus),
bombas de agua de alimentacion, una turbina de vapor

En esta tabla se esconden dos lecciones. Primera, las plantas reales no siempre coinciden con
el libro: TIRME usa un gran sistema de control llamado DCS que hace a la vez el trabajo de
los PLC y del SCADA, y un sistema de informacion de planta en lugar de un MES de fabrica.
Segunda, mira el nivel 4: la fuente no lo dice. En tu proyecto, lo que encuentras lo citas; lo
que no encuentras lo etiquetas como hipotesis.

Como es una pantalla SCADA

Inductive Automation, una empresa que hace software SCADA, mantiene una demo publica
de una planta de tratamiento de agua que puedes abrir en el navegador, sin cuenta: Ignition
Water Treatment Demo.

Abrela y busca: los filtros con su modo y su estado, las bombas en modo automatico encen-
didas (On) o apagadas (Off), los depositos con su nivel, los caudales de entrada y salida de la
planta y un grafico de tendencia de los ultimos dias. Cada uno de esos numeros viene de un
sensor (nivel 0), pasa por un controlador (nivel 1) y aparece en esta pantalla (nivel 2). Es la
capa de informacion de la ciudad, de verdad.

Tecnologias de negocio

Ya conociste el ERP y el CRM en la leccién anterior. Este es el catalogo completo de la parte de
negocio:

Tecnologia Para qué sirve

ERPy CRM Gestion integrada de la empresa y de la relacién con los clientes
Inteligencia de negocio (BI) Cuadros de mando e informes para decidir con datos

Web y comercio electrénico Vender y atender a los clientes en linea, a cualquier hora

Herramientas de colaboracion en la nube  Correo, documentos compartidos, videollamadas, gestion de tareas
Gestion documental y firma electrénica Contratos, facturas y expedientes sin papel

Automatizacion de tareas de oficina Programas que hacen el trabajo repetitivo: pasar datos de un siste-
ma a otro, enviar recordatorios



https://demo.inductiveautomation.com/data/perspective/client/water-treatment-demo/
https://demo.inductiveautomation.com/data/perspective/client/water-treatment-demo/
https://iessonferrer.com/digitalitzacio/es/tema-1/industry-4-0-and-it-systems/
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Seleccionar tecnologias quiere decir elegir, para una empresa concreta, las que necesitay las
que no. Una carpinteria de cuatro personas no necesita un MES; una empresa de aguas no
puede vivir sin un SCADA.

Cuidado: «cuanta mas tecnologia, mejor»

Cada tecnologia cuesta dinero, formacién y mantenimiento, y anade algo que se puede
atacar. Una buena seleccion es corta y justificada: esta empresa necesita esto, por este moti-
vo. En la Entrega 1 se te evaluaran los motivos, no la longitud de la lista.

Por qué conectar ITy OT

Recuerda el hotel de la primera leccion: el sistema de reservas (IT) enciende el aire acondi-
cionado (OT) antes de que llegue el huésped. Generalizalo:

Direccion Qué viaja Qué gana la empresa
OT - IT (de laplantaal  Unidades producidas, energia con- Saber qué pasa en tiempo real, costes reales,
negocio) sumida, temperaturas, averias, pa- trazabilidad, mantenimiento antes de que la
radas maquina se estropee
IT - OT (del negocio a Pedidos, érdenes de produccion, re-  El pedido del cliente llega a la linea sin que na-
la planta) cetas, planes die lo vuelva a teclear: menos errores, menos
tiempo

Sin la conexion hay islas de informacion: alguien apunta en papel lo que dice la maquina, y
otra personalo teclea en el ordenador. Un contador de agua mecanico es una isla: una persona
tiene que ir, leerlo y apuntar el numero. Un contador digital con lectura a distancia envia el
numero solo.

¢Como se conectan? El nivel 3 hace de puente, con estandares como OPC UA (un estandar
industrial para que las maquinas compartan datos de forma segura) y MQTT (un protocolo
de mensajeria ligero para el internet de las cosas), ademas de API y bases de datos. Esa capa
de integracién es software: trabajo para desarrolladores como tu.

El precio: la ciberseguridad

Muchos dispositivos OT son antiguos y no se disenaron para estar conectados: pocas actua-
lizaciones, contrasefias por defecto. En cuanto comparten red con las oficinas, un problema
en IT puede llegar a la planta. Por eso las redes se separan, con cortafuegos entre ellas, y se
controla el acceso.

Un caso real: en mayo de 2021, un ataque de ransomware (software que cifra tus archivos y
pide un rescate) afecto a los sistemas IT de Colonial Pipeline, que transporta combustible
a la costa este de Estados Unidos. No hay pruebas de que llegara a los sistemas OT, pero la
empresa paro todo el oleoducto por precaucion, y tardé unos cinco dias en volver a ponerlo
en marcha. Estudiaras la ciberseguridad a fondo en la Unidad 5.

De extremo a extremo

Unaempresa esta digitalizada de extremo a extremo cuando todo el recorrido, desde el pedido
del cliente hasta la entrega y la factura, pasa por sistemas conectados, sin teclear ningin dato
dos veces.
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1 - Pedido
Web / CRM

2 - Planificar y comprar
ERP

l

3 - Orden de produccién
MES

l

4 - Fabricar
Sensores, PLC, SCADA

l

5 - Lote y calidad
MES

l

6 - Enviar y facturar
ERP

l

7 - Entrega y posventa
CRM

A 4

8 - Resultados
Cuadro de mando BI

Sigue un pedido en una fabrica de galletas:

¢Qué gana la empresa?

Ventaja Qué significa

Visibilidad en tiempo real Todo el mundo sabe ddnde esta cada pedido

Menos errores, menos trabajo repetido Cada dato se introduce una vez

Trazabilidad De cada paquete sabes el lote, la linea, el dia y las materias
primas

Respuestas mas rapidas Plazos de entrega mas cortos para el cliente

Menos existencias y menos desperdicio Fabricas lo que se ha pedido

Mantenimiento antes de la averia Los datos de la maquina te avisan antes de que falle

Ahorro de energia y de material Lo que mides, lo puedes reducir

Decisiones con datos En lugar de intuicién

También tiene un precio: inversion, formacion del personal y mas exposicién a ciberataques.
Pero una empresa con todo el recorrido conectado puede responder en horas lo que a otra le
cuesta dias.
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En clase: radiografia exprés de tu empresa

En esta sesion tu grupo eligié su empresa y cada miembro hizo una primera investigacion de
una parte. Las partes son las cuatro secciones individuales de la Entrega 1.

Parte

Pregunta a responder

Donde buscar

A - Empresay sis-
temas IT

B - Plantay pirami-
de

C - Conexion IT-
oT

D - De extremo a
extremo

¢Qué hace la empresa, qué departamentos
tiene y qué sistema IT real usa (un ERP, un
CRM, una app, una tienda en linea)?

¢Qué operacion fisica tiene, y qué tecnologia
de planta real se menciona (sensores, con-
trol, sala de control)? Situala en la piramide

Abre la demo SCADA de Ignition, haz una
captura de pantalla y apunta tres datos que
muestre. ¢Cual de ellos, o uno parecido en tu
empresa, deberia llegar a un sistema IT?
¢Para qué? ¢Con qué riesgo?

¢Cual es el recorrido del cliente en tu empre-
sa (pedido, servicio, factura)? Escribe los cin-
co primeros pasos y el sistema de cada uno

La web de la empresa («Quiénes somos»,
«Trabaja con nosotros»), memoria anual,
prensa. Truco: las ofertas de empleo a me-
nudo dicen «experiencia con SAP» o similar

Noticias sobre la planta, casos de estudio
de proveedores (como el de Yokogawa para
TIRME), la web de la empresa. Si no en-
cuentras nada de tu empresa, un caso real
del mismo sector, citado

La Ignition Water Treatment Demo y tu em-
presa

La web de la empresa (como se compra o
se reserva), prensa

Para cada parte, como minimo: la respuesta en 3-5 lineas, una fuente (titulo, autor o web,
enlace y fecha de consulta) y la palabra hipétesis delante de todo lo que no hayas podido
encontrar. Tu nombre en tu parte. El grupo entrega un tinico documento en Classroom; a cada
miembro se le evaluia su propia parte. Sin IA generativa: esto es un ejercicio de buscary citar.

Para tu proyecto

Esta leccién pone en marcha la Entrega 1 - Radiografia IT/OT, con fecha limite el domingo 8
de noviembre de 2026 a las 23:59, y defensas individuales en la sesién 9 (21 de diciembre

de 2026). Las cuatro partes de hoy son el primer borrador de sus secciones:

Parte de Se convierte en Criterio

hoy

A Seccion A: empresa, departamentos y sistemas IT b, d, e (negocio)
B Seccion B: la parte OT y la piramide de automatizacion e (planta)

C Seccion C: una conexion IT-0OT f

D Seccion D: el recorrido de extremo a extremo y sus ventajas g

Ideas clave

= La piramide de automatizacion, de abajo arriba: sensores y actuadores, PLC, SCADA,
MES, ERP. Los niveles 0-2 son OT, el nivel 4 es IT y el nivel 3 es el puente.

= Las plantas reales, como la de TIRME en Son Reus, no siempre coinciden con el libro. Lo
que dice una fuente lo citas; lo que no dice es una hipotesis.

= Seleccionar tecnologias quiere decir elegir y justificar, no enumerarlo todo.

= Conectar IT y OT envia datos hacia arriba (produccion, energia, averias) y ordenes hacia
abajo; elimina las islas de informacion y necesita ciberseguridad.


https://iessonferrer.com/digitalitzacio/es/tema-1/deliverable-1/
https://demo.inductiveautomation.com/data/perspective/client/water-treatment-demo/
https://iessonferrer.com/digitalitzacio/es/tema-1/deliverable-1/
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= De extremo a extremo: todo el recorrido del pedido a la factura a través de sistemas
conectados, tecleando cada dato una sola vez.

Comprobacion rapida
¢Qué orden de la piramide de automatizacion, de abajo arriba, es correcto?

A PLC — sensores » MES —» SCADA — ERP
B Sensoresy actuadores —» PLC - SCADA - MES - ERP
C ERP - MES —» SCADA - PLC — sensores
D Sensores - SCADA - PLC —» ERP - MES

a ¢Qué sistema permite a los operadores vigilar alarmas, niveles y caudales de toda la planta des-
de una sala de control?

A ERP

B CRM

C SCADA

D Un sensor

¢Qué nivel de la piramide hace de puente entre la planta y el negocio?

A Nivel 0, sensores y actuadores
B Nivel 1, PLC
C Nivel 3, MES
D Nivel 4, ERP

n El caso publicado de la planta de TIRME no dice nada de su ERP. En tu entrega, ¢qué deberias
escribir?
A «TIRME usa SAP», porque la mayoria de las grandes empresas lo usan
B Nada sobre la parte de negocio
C Una suposicion razonada, claramente etiquetada como hipotesis, o una fuente distinta
que silo diga
D Que TIRME no tiene IT

a ¢Cual es una ventaja real de conectar ITy OT?

A La planta ya no necesita ciberseguridad

B El negocio decide con datos reales de la planta, casi en tiempo real
C Las maquinas ya no necesitan mantenimiento

D El ERP puede controlar los motores directamente

a ¢Por qué fue importante para IT-OT el caso de Colonial Pipeline de 2021?

A Los atacantes tomaron el control de las valvulas del oleoducto

B Un ataque a los sistemas IT llevo a la empresa a parar el oleoducto fisico por precau-
cion

C Eloleoducto se rompio6 porque sus sensores eran demasiado antiguos

D Demostro que la OT nunca necesita estar conectada

Una panaderia pequefia con cuatro trabajadores te pregunta qué tecnologias instalar. ¢Cuales
DOS son sensatas?

A Una pagina sencilla de pedidos en linea conectada a su caja

B Un MES completo con lineas de producciéon y médulos de trazabilidad
C Un sensor de temperatura en el horno que envie una alarma al mévil
D Una sala de control con un SCADA y personal las 24 horas del dia
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a ¢Qué quiere decir «digitalizada de extremo a extremo»?

A Cada empleado tiene un ordenador

B La fabrica tiene robots en los dos extremos de la linea

C Todo el recorrido, desde el pedido del cliente hasta la entrega y la factura, pasa por sis-
temas conectados sin teclear datos dos veces

D Laempresa solo vende en linea

Ya tienes la imagen completa de la Unidad 1. Ahora conviértela en el primer capitulo de tu
grupo: Entrega 1 - Radiografia IT/OT.

Soluciones

1. B - De la maquina hasta la oficina: los sensores y actuadores miden y actuan, el PLC controla, el
SCADA supervisa, el MES gestiona las operaciones y el ERP gestiona el negocio.

2. C - EI SCADA recoge los datos de los controladores y los muestra en pantallas con alarmas y ten-
dencias. La demo de Ignition que abriste es una pantalla SCADA.

3. C - Los niveles 0-2 son OT y el nivel 4 es IT. E1 MES, en el nivel 3, recibe las 6rdenes de produccion
del ERP y devuelve lo que realmente se ha producido.

4. C - Los hechos sobre una empresa se deben encontrar y citar. Si no lo encuentras, puedes razonar-
lo igualmente, pero lo tienes que etiquetar como hipotesis.

5. B - Los datos que suben desde la planta (produccién, energia, averias) permiten al negocio calcular
costes reales y reaccionar rapido. La conexion afiade riesgo de ciberseguridad; no lo elimina.

6. B - El ransomware afect6 a IT, y no hay pruebas de que llegara a OT, pero aun asi la empresa paré
todo el oleoducto unos cinco dias. En cuanto los dos mundos estan conectados, un problema en uno
afecta al otro.

7. A, C - Seleccionar quiere decir ajustar la tecnologia a la empresa. Una pequena tienda en linea y un
sensor util resuelven problemas reales; un MES y una sala de control 24 horas estan pensados para
grandes plantas.

8. C - De extremo a extremo quiere decir que todo el recorrido esta conectado: pedido, planificacion,
produccion, envio, facturacién, posventa y resultados.


https://iessonferrer.com/digitalitzacio/es/tema-1/deliverable-1/
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